
“测试数据安全管理通过对开发、测试、培训等非生产系统中数据进行脱敏

处理，消除了原本使用真实数据所带来的巨大安全隐患，同时经过脱敏处理

的数据依然保留原有的属性特征，满足了使用人员对数据的实际使用要求。”

尽管业界已经对最险恶的数据盗窃采取了应对措施，但许多企业的数据系统在某些层面上依

然存在易受攻击的弱点。当今的全新数据安全规程尚未实际触及到一个重要的数据层并为之

提供有效的保护：用于开发、测试和培训的非生产系统。在所有规模的企业中，通常未能对

这些系统提供充分保护，从而在数据安全方面留下巨大漏洞。这些环境利用真实数据来开发

测试应用程序，存放着企业中大量的机密或敏感的信息，如身份证号码、银行记录及其他财

务信息。

然而，在非生产环境中，对数据的使用和对数据的控制是一对相互对立的要求，在开发和质

保环境中，由于用户的工作职能性质，采取严格的访问控制措施是不切实际的做法。开发人员、

测试人员和培训人员为履行其职责，将要求访问全企业内多种不同类型的数据，并且这些数

据越充足越真实越具有实际使用价值。

企业和政府机构即需要消除非生产系统中数据外泄的风险以遵守隐私条款，同时，又必须保

证通过去识别化处理后的数据依然具有完整的实际使用价值，不会给进行开发测试等工作的

使用者带来任何障碍与不便。另外，对于企业内部种类繁多的应用系统，更需要一致的标准

和方法进行统一管理，以免出现多头管理现象。

产品

Informatica Test Data Management 具备丰富的数据接口，能直接覆盖各种类型数据，对敏感

数据利用智能化的平台和预制的规则，快速有效地进行数据的去识别化脱敏处理。在脱敏处

理过程中，将数据的取值与数据属性进行分离，对取值进行处理，而对数据属性（如：格式，

范围，类型，分布，依赖，关联等）进行完整的保留，生成出一套“以假乱真”的测试数据，

满足非生产环境使用者的使用要求。同时，对数据取值的脱敏处理也满足了数据安全管控的

需求。解决了真实数据的安全使用问题。

优势

符合数据隐私条款和内部审核

要求，全面消除非生产环境敏

感数据暴露风险

企业级平台解决方案，以统一

平台实现全面一致的测试数据

安全管理

针对不同使用需求，轻松实现

定制化，保证数据可用，可管，

可控

图形化界面预置丰富处理规则，

为安全管理的快速实施提供了

有效的途径

强大的处理引擎与灵活的扩展

性确保数据处理的高效率，轻

松应对大数据
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主要特点

全面的测试数据脱敏与安全管理

采用强大的脱敏算法（包括混排、替代、顺序、加密、随机化、取消和时滞）快速进行数

据的去识别化处理

完全保留数据业务特征，满足不同使用者需求

广泛的数据接口，通过一个平台即可管理所有的数据环境

一次处理多处装载，可快速同时部署多套使用环境，且全过程内存操作，避免处理过程中

的数据外泄

根据不同需求实现测试数据的版本管理

集群部署灵活扩展，应对大数据

快速实施

图形化操作，零编码零编译，内置多种规则算法直接快速使用

内置常见的商业应用程序模型与数据脱敏规则，加快项目进度

一次性定义数据脱敏规则，便可在各种数据处理场合迅速复用

具备全面的数据集成功能，可自定义复杂处理逻辑，可扩展实现增量数据脱敏

支持下列数据类型

各种主流数据库，如：Oracle, MSSQL 

Server, IBM DB2, Sybase ASE, Informix, 

Teradata, Netezza, Greenplum, MySql…

各种商业应用程序，如： Oracle E-Business 

Suite, PeopleSoft,  Siebel, SAP…

各种消息数据，如：Web Services, 

WebMethod, Tibco, IBM MQ Series, MS 

MQ, JMS, XML…

各种遗留系统，如：DB2/AS400, 

DB2 for z/OS, IMS, VSAM,  ADABAS, 

DATACOM, IDMS, C-ISAM…

平面文件，如：txt, csv, excel…

关于 Informatica

Informatica 是领先的数据管理专家，专注于提供一切有关数据的变革创新。世界各地的众多企业都依赖 Informatica 来实现其信息潜能，
推动卓越业务目标。作为智能数据平台，Informatica Platform 包括数据集成、数据质量、主数据管理、数据归档和数据安全等功能，能够
帮助客户将原始、不安全数据变为优质数据，以获取更准确的洞察和制定更有效的决策。全球众多企业依赖 Informatica 充分利用他们在
本地、云端及社交网络上的信息资产。
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